




一 刷单返利诈骗



第一步

第二步

第三步

网页、招聘平台、QQ、微信或短信群发

设 置 诱 饵 ， 吸 引 目 标

以“充值越多、返利越多”为由，引导加大投入

施 以 小 利 ， 骗 取 信 任

以“卡单、联单、操作失误”等理由拒不返还资金

实 施 诈 骗 ， 花 样 百 出



线下广告

扫码进群领红包、领福利

实物礼品

直接送福利，扫码进群再领

红包等

电话、短信、网页

高薪招聘，快来参与

社交媒体、社交群聊

高薪招聘，我也在做



刷 单 + 招 嫖

刷 单 + 招 聘

刷 单 + 赌 博



点赞关注

01 02 03 04

打榜助力 帮刷信誉 公益慈善

本质上都是以各种理由要求充值垫付完成任务！



二 虚假网络投资理财诈骗



损失金额最大

根据公安部统计，虚假投资理财诈骗是当前损失金额最大的

电信网络诈骗形式之一，占全部电信网络诈骗案件损失金额

的三分之一左右。

受害人多具有一定资产

虚假投资理财诈骗的受害人多为具有一定收入、资产，热衷投资、

理财、炒股的人群。





z
“投资导师”

“理财专家”

0 2

z

0 3

z

0 4

z
“稳赚不赔”

“超高回报”

0 1

“投资软件”

“权威平台”
“指定账户”



三 冒充电商物流客服诈骗



第二步：发送虚假退赔链接或二维码，
诱导填写银行卡信息及手机验证码等
信息；或是以各种理由要求受害人转
账汇款。

第一步：骗子冒充电商或物流客服工
作人员，谎称商品有质量问题或丢件，
提出要退款赔偿。



通过购买平台原路返还
商品质量
有问题

看似正规，实则是涉

诈平台！

退款链接
理赔页面

物流公司等额退赔给卖家
快递丢失



四 虚假贷款诈骗



01

02

03

实施
诈骗



无抵押
免征信
秒到账

凡是网络贷款要先缴费的，都是诈骗！

超低利率

无手续费



五 虚假征信诈骗



2 屏 幕 共 享
借机窃取身份信息

3 操 纵 转 账
“数据异常”“操作失误”

1 冒 充 身 份
谎称受害人征信受损

完 成 诈 骗



z
“征信受损”

“帮助修复”

0 2

z

0 4

z

0 3

z
“银保监会”

“京东客服”

0 1

“共享屏幕”

“注销校园贷”

“消除不良记录”

“降低贷款利率”

“注销借贷账户”



六 虚假购物服务诈骗



0 1

0 2

0 3

发布虚假消息
低价折扣、论文代写、

私家侦探等

诱导私下交易

要求直接转账或进入虚假涉

诈网站进行交易

继续索要费用

收取运费、加缴关税、缴纳定金、

交易税、手续费等



这些都是骗子的诱饵！“内部优惠”

“超低折扣”

违法服务，谨慎面对！
“论文代写”

“私家侦探”

正规平台交易安全、有保障！
“手续费高”

“私下交易”



七 冒充领导熟人等特定
身份诈骗



骗子仿冒或盗用公司老
板社交账号，将财务人
员拉入虚假  “公司内
部群”，编造支付“合
同保证金、业务款”等
理由，要求财务人员向
指定银行账户转账汇款。

冒充老板身份 冒充领导身份 冒充熟人身份

骗子冒充“领导”主动
添加好友，以“暖心关
怀”骗取信任，随后以
不便出面等理由，要求
受害人代为转账，并以
时间紧迫、机会难得等
借口不断催促。

骗子冒充受害人亲属、
好友等身份联系受害人，
向其提出转账汇款的要
求，转账理由多种多样，
如急需用钱、操作不便、
账号异常等。



一定要以实际到账为准！
“转账截图”

“打款回执单”

编造紧急情形，催促尽快转账！
“急需用钱”

“不便通话”

目的就是建立联系！
“银行年检”

“税务稽查”



接到自称是领导熟人的转账要求时，务

必通过电话或当面核实确认，切记随意

转账汇款！

公安部发布官方声明：

“AI换脸诈骗正在全国爆发”传言不实！



八 网络游戏产品虚假交易诈骗



游戏代练
声称可低价代练游戏账号等级或装备，
从而获取玩家游戏密码并要求玩家先行
支付部分费用

低价出售
以低价出售“游戏账号、装备、游戏币”
为诱饵吸引受害人，后提出通过第三方平
台进行转账汇款

高价收购
以高价收购玩家高等级游戏账号为名，
诱使玩家登录钓鱼网站或虚假交易网站
进行交易

免费送礼
以免费赠皮肤等为由搭识未成年受害者，
后以各种理由诱导、恐吓其使用家长手
机进行转账



九 冒充公检法及政府机关诈骗



第一步

第二步

第三步

非法渠道获取个人信息
营造人设增强可信度

建立人设

烘托紧张氛围，激化恐慌震慑被害人

制造恐慌/兴奋情绪

骗取资金手段多样化
线下打款、网银转账、屏幕共享

实施操纵



“通缉令”“逮捕证”“警官证”

公检法机关不会通过电话、短信、网络等形式办案，也不会

通过互联网发送相关材料。

“涉嫌犯罪”
“在线办案”

“绝密案件”
“禁止外传”

“转接电话”

“安全账户”
“资金清查”



十 裸聊敲诈



引诱下载木马软件

瞄准特殊需求人群

诱导进行裸聊操作

以群发不雅视频为由
索要钱财



人物 沟通工具 资金

是指以非法占有为目的，利用电信网络技术手段，

通过远程、非接触等方式，诈骗公私财物的行为。

电话、短信、网

络等非接触方式
提出转账汇款要求

什么是“电信网络诈骗”？

无法确认身份



未 知 链 接 不 点 击
陌 生 来 电 不 轻 信
个 人 信 息 不 透 露
转 账 汇 款 多 核 实
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